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Essen, den 30. September 2024

Cyber-Versicherung — beherrschen die Versicherer das Risiko?

Cyberrisiken - die Evolution der Cyber-Bedrohungslandschaft

Die Cyber-Bedrohungslandschaft entwickelt sich auch in 2023/2024 kontinuierlich weiter.
Cyberangriffe werden zunehmend gefahrlicher, da die Techniken, mit denen Angreifer in Systeme
eindringen, immer ausgefeilter werden. Gleichzeitig nimmt auch die Haufigkeit derartiger Angriffe
immer noch zu.

Ransomware halt sich bereits seit einigen Jahren prominent an der Spitze der Bedrohungen — nicht
zuletzt aufgrund ihrer hohen Erfolgsquote und relativ geringen Kosten in der Durchfiihrung. Diese
Form von Malware verschliisselt die Daten von Unternehmen und im Anschluss fordern kriminelle
Organisationen Losegeld fir deren Freigabe. Neben der reinen Verschlisselung von Daten und
Unterbrechung des Geschaftsbetriebes drohen die Angreifer auch damit, vertrauliche Informationen
zu veroffentlichen. Sog. Ransomware as a Service (RaaS) Plattformen ermoglichen es mittlerweile
zudem auch weniger technisch versierten Kriminellen Ransomware-Angriffe durchzufiihren.

In den letzten Monaten haben aber auch Supply-Chain-Angriffe, bei denen Angreifer nicht direkt das
Hauptziel, sondern die Lieferkette eines Unternehmens angreifen, an Bedeutung zugenommen, da die
Abhangigkeit der Unternehmen von Drittanbietern (Software oder Dienstleistungen) stiandig steigt.
Fir Versicherer birgt diese Art von Angriff ein hohes Kumulrisiko, da ein und derselbe Angriff potenziell

eine Vielzahl von Unternehmen gleichzeitig betreffen kann.

Die Angriffsformen Phishing und Social Engineering sind nicht neu, werden aber immer raffinierter und
damit gefdhrlicher. Zunehmend personalisierte Phishing-Mails oder tauschend echt klingende Anrufe
mithilfe von Kl-generierten Stimmen (sog. Vishing — Voice Phishing) sollen Mitarbeiter dazu bringen,
Gelder zu liberweisen, vertrauliche Informationen preiszugeben oder Malware zu installieren.

Angesichts dieser Entwicklungen ist es fir Organisationen (und auch uns Versicherungsmakler)
unerldsslich, ihre Cyber-Sicherheitsstrategien kontinuierlich auf die sich verandernde
Bedrohungslandschaft anzupassen. Die Arbeit darf nie aufhéren. die Cyber-Versicherung ist dabei ein
wichtiges Instrument im Risikomanagement-Baukasten der Unternehmen, da die Versicherer aus den
Schaden viel Uber erfolgreiche Pravention gelernt haben und dieses Wissen jetzt auch den

Versicherungskunden zur Verfligung gestellt wird.
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Die Tatsache, dass dennoch mehr als 80% der Unternehmen weltweit davon ausgehen, nicht
ausreichend gegen digitale Bedrohungen geschiitzt zu sein?, ist daher gleichermaRen erstaunlich wie
erschreckend und ein Aufruf an die Cyber-Versicherungsbranche durch gut zugdngliche, sowie
transparente und verstandliche Versicherungslosungen weiter Abhilfe zu schaffen.

Haben die Versicherer das Risiko im Griff

Das Cyber-Risiko und der Bedarf zu dessen Absicherung bleiben also hoch und trotz des bereits
betrachtlichen Marktwachstums der vergangenen Jahre wird die Nachfrage nach Cyber-Versicherung
weiterhin steigen. Aktuell wird der deutsche Cybermarkt dabei auf ein Prdmienvolumen von etwa 550
Mio. Euro geschatzt. Wir schatzen, dass sich das Pramienvolumen noch mindestens verdreifacht.

Die sich stetig weiterentwickelnde Bedrohungslage stellt aber auch die Cyber-Versicherer vor eine
grofRe Herausforderung, denn sie sind gezwungen, ihren Prozess der Risikoeinschatzung und -
bewertung ebenfalls kontinuierlich auf die verdanderten Angriffsvektoren anzupassen. Sie haben sich
dementsprechend spezialisierte Abteilungen und Underwriter aufgebaut. Kunden werden wegen der
standig wechselnden Bedrohungslagen also von Jahr zu Jahr mit mehr und neuen Fragen und
Anforderungen fir den Abschluss oder die Verlangerung ihrer Cyber-Versicherung zu kaimpfen haben.
Viele schatzen aber auch den Input der Versicherungen fiir die Weiterentwicklung ihrer IT-Sicherheit.
Einige Anbieter gehen ferner einen anderen Weg und finden —im Rahmen eines sog. ,Outside Scans”
— selbst heraus, wie es um die IT-Sicherheit ihrer Kunden bestellt ist. Durch die Uber das Internet
offentlich zuganglichen Datenpunkte einer Unternehmens-IT ziehen die Versicherer dann
Rickschliisse Uber das IT-Sicherheitsniveau im gesamten Netzwerk eines Unternehmens. Die Breite
der Informationen, die die Versicherer zur IT-Sicherheit der Kunden erhalten, nimmt also ebenfalls zu.
Auch die Riickmeldungen der Versicherer zu den Ergebnissen dieser Scans stellt eine wichtige
Rickmeldung fur die Kunden zur Verbesserung ihrer IT-Sicherheit dar.

Um die Herausforderungen der Cyber-Bedrohungslandschaft effektiv zu bewadltigen sind zudem
Partnerschaften zwischen Versicherern und IT-Sicherheitsunternehmen etabliert. So tragen praventive
Dienstleistungen, wie z. B. Sicherheitsbewertungen, Schulungen fiir Mitarbeiter oder Unterstiitzung
bei der Entwicklung von Notfallplanen dazu bei, das Risiko von Cyber-Angriffen zu senken. Cyber-
Versicherungen beinhalten auch integrierte Incident-Response-Services durch Dienstleister, die im
Falle eines Cyber-Angriffs bei der forensischen Untersuchung, der Wiederherstellung von Daten bis hin

zur Verhandlungsfiihrung mit Erpressern unterstitzen.
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Bei der versicherungsnehmenden Wirtschaft hat nicht zuletzt das auch durch medienprasente
GroRRschaden gestiegene Risikobewusstsein daflir gesorgt, dass bereits vermehrt Fokus auf
erforderliche IT-sicherheitstechnische SchutzmaBnahmen gelegt wird. War diese intrinsische
Motivation bisher nicht ausreichend, um die notwendigen Malnahmen umzusetzen, so kommt
zuklnftig noch extrinsische Motivation fiir Unternehmen hinzu: neue gesetzliche Regelungen, wie
etwa die erwartete Umsetzung der NIS 2— Richtlinie. Diese zwingt etwa 30.000 betroffene
Unternehmen in Deutschland dazu, MaRRnahmen zur Gewahrleistung eines adaquaten Cyberschutzes
umzusetzen und nimmt auch insbesondere das Lieferketten-Risiko in den Fokus — fiir die Verletzung
dieser Pflichten haften die Unternehmensorgane personlich.

Es gibt noch immer Schadenszenarien, fir die Versicherer keine (ausreichende) Deckung am Markt
anbieten, auch dies ein Beispiel, dass die Versicherungswirtschaft ihre Risiken aktiv managed. Ein
Beispiel hierfiir sind indirekte Schaden beispielsweise durch Reputationsverlust nach einem Cyber-
Angriff. Auch die Deckung von Supply-Chain-Risiken ist oft nur begrenzt gegeben, da die Abhangigkeit
von Dritten, sowie das IT-Sicherheitslevel dieser fiir den Versicherer nur schwer zu quantifizieren ist.

Trotz der weiterhin dynamischen Bedrohungslage ist jedoch im Vergleich zu den vergangenen Jahren
etwas mehr Ruhe in den Cyber-Versicherungsmarkt eingekehrt. Haben die Versicherer vor einigen
Jahren noch versucht, die Folgen eines Ransomware-Angriffes in den Bedingungen stark zu begrenzen,
so gehort dieses Phanomen inzwischen der Vergangenheit an. Zwar gibt es Anbieter, die den Markt
aufgrund schlechter Schadenerfahrungen verlassen, es kommen jedoch auch neue Anbieter auf den
Markt, sodass die Kapazitatsengpasse der vergangenen Erneuerungen (iberwunden zu sein scheinen.
Auch die Anpassung des Kriegsausschlusses und dessen Ausweitung auf staatlich gesponserte Cyber-
Operationen hat inzwischen in der Breite Einzug in den Policen gefunden, sodass aktuell keine
groReren Wording-Anpassungen seitens der Versicherer zu erwarten sind. Der Versicherungsmarkt hat
,Cyber gelernt”.

Inwiefern der erst kiirzlich eingetretene IT-Flachenbrand nach dem Crowdstrike-Vorfall, bei dem ein
fehlerhaftes Update in der Software des Anbieters die IT vieler Unternehmen flir mehrere Stunden
lahmlegte, auf der Bedingungsseite noch Konsequenzen hinsichtlich der in vielen Cyber-Policen
mitversicherten Szenarien wie Fehlbedienung und/oder Technischer Probleme nach sich ziehen wird,
bleibt dabei noch abzuwarten.

Die Versicherer sind also in der Lage Cyber-Risiken effektiv zu managen und Kumulgefahren zu
minimieren. Analog der Vorgehensweise in der Feuerversicherung werden den Kunden zunehmend
detaillierte Anforderungen zur Verbesserung der IT-Sicherheit gestellt und diese auch Uberwacht.

Ferner wurden, insbesondere durch die Riickversicherer, Instrumente zur Kumulkontrolle entwickelt.
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Ausblick auf das Cyber-Renewal 01.25

Das diesjahrige Cyber-Renewal wird grundsatzlich ruhiger ausfallen als die vergangenen Jahre.
Dennoch bleibt die Sparte weiterhin dynamisch und das Augenmerk der Versicherer auf IT-
Mindestanforderungen bleibt hoch. Kleinere Risiken kdnnen zu grofRen Teilen mit einem
unveranderten Verlangerungsangebot rechnen, fir die Verlangerung von groReren Risiken werden
jedoch Verlangerungsfragebogen gefordert und — wo in den Vorjahren noch nicht zur Ganze
durchgesetzt — sind vereinzelt weitere Auflagen oder noch Pramiensteigerungen zu erwarten.

Versicherungssummenerhéhungen: Kapazitaten im Cyber-Markt steigen grundséatzlich wieder, wenn
auch abhangig von der Risikoqualitdt. Versicherer sind vereinzelt wieder bereit ihre Kapazitaten auf
10 Millionen Euro zu erhéhen.

Die Zukunft der Cyber-Versicherungen wird durch eine wachsende Komplexitdt der Risiken,
technologische Fortschritte und sich verdndernde regulatorische Anforderungen gepragt sein. Um
wettbewerbsfahig zu bleiben und lhr eigenes Risiko im Griff zu behalten, missen Versicherer auch
weiter in Technologien, Partnerschaften und innovative Produkte investieren, die nicht nur aktuelle,
sondern auch zukiinftige Cyber-Risiken effektiv abdecken. Proaktive Malnahmen, flexible
Anpassungen und eine enge Zusammenarbeit mit verschiedenen Dienstleistern werden entscheidend
sein, um den Anforderungen des Marktes gerecht zu werden und das Vertrauen der Kunden zu
gewinnen und zu halten.
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